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利用 LUT替换的 FPGA保护数字水印技术 

聂廷远，刘海涛，周立俭，李言胜 

(青岛理工大学 通信与电子工程学院，山东青岛 266033) 

摘 要：提出一种新的基于查找表替换的IP核数字水印技术，利用基于存储式逻辑阵列块(Memory Logic Array 

Block，MI AB)的RAM结构替换原设计文件中的查找表，在其中添加水印数据．使用此方法使嵌入的水印可以避 

免被优化工具删除，提高了数字水印的安全性．实验表明，此方法嵌入数字水印的效率高，资源开销较低，优于其它 

基于查找表的数字水印方法． 
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LUT Replacement Based FPGA W atermark Protecting Technique 

NIE Ting—yuan，LIU Hai—tao，ZHOU Li-j ian，LI Yan-sheng 

(Communication and Electronic Engineering Institute，Qingdao Technological University，Qingdao 266033，China) 

Abstract：A new watermarking technique based on I UT replacement is proposed．Firstly，the watermarks are 

embedded into the memory logic array block(MLAB)．Then，use a MLAB-based RAM tO replace the corresponding 

LUT of original IP core．Because of the property of MLAB，the signatures embedded in MLAB can be preserved 

from the optimization process of EDA tools．The experimental results show that the method i‘s more effective．The 

overheads and timing penalty of watermarking are very low，compare to other LUT-based watermarking technique． 
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1 引言 

当前，SoC(System on Chip)技术已成为集成电 

路设计的主流，IP(Intellectual Property)核复用成 

为 SoC设计中的重要技术，如何保护 1P核已成为 

集成电路产业发展中要解决的迫切问题之一Eli． 

数字水印技术是一种IP保护的重要手段，其原 

理是将 IP模块作为水印载体，在电路设计中隐藏特 

定的数字标记信息，通过对数字水印的检测和鉴别， 

来证明其产权归属或跟踪侵权I2]． 

文献[3]阐述了基于 FPGA的水印保护方法． 

文献[4]提出了基于 FPGA的数字水印技术，基本 

原理是将加密的水印签名嵌入到未使用的查找表 

(Look Up Table，LUT)中．文献[5—7]又做了改 

进，这种方法添加水印的安全性进一步得到提高，但 

是需要一定的面积和时间开销． 

本文提出一种新的基于 LUT替换的数字水印 

技术，利用一种新型的存储式逻辑阵列块(Memory 

Logic Array Block，MLAB)，在其 中添加水印数 

据，用这些 MLAB替换原设计文件 中已使用的 

LUT，并在 IP核中嵌入数字：水印．该方法嵌入数字 

水印信息量大，安全性高，资源开销较低，优于以上 

基于 LUT的数字水印方法． 

2 基于 LUT替换的 FP( A数字水印方法 

2．1 基于 LUT替换的数字水印嵌入原理 

FPGA器件的可编程资源主要 由逻辑单元 

(Logic Elements，LE)构成，在 Altera的 Stratix III 
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器件[8]中，一个 LE主要由一个 6输入查找表、一个 

可编程触发器、一个全加器等组成．查找表本质上就 

是一个 RAM，一个 6输入的查找表可以看成一个 

有6位地址线的 64×1的RAM．设计者通过原理图 

或 HDL语言描述了一个逻辑电路以后，开发软件 

会自动计算逻辑电路的所有可能的结果，并把结果 

事先写入查找表，这样每输入一个信号进行逻辑运 

算就等于输入一个地址进行查表，找出地址对应的 

内容，然后输出． 

Lach等人提出的基于 LUT的数字水印嵌入方 

法，其原理是使用 IP核设计中存在的大量未使用的 

LuT，在其中嵌人水印，连接到原始设计的其它 

LUT，加以隐藏．这种方法水印嵌入简单，但是安全 

性较差，增加的LUT只是简单的跟原设计相连，盗 

用者利用逆向工程很容易找到这些 LUT，将之去 

除．尽管后续研究对这种方法进行了改进，但在本质 

上并没有提高其安全性． 

在完成设计之后，大量已使用的查找表存在闲 

置的输入端口，也即查找表内存在大量的空余存储 

空间，这些存储空间可以利用，添加数字水印． 

Schmid等人首先提出此类方法，在网表层将水印数 

据添加到查找表内，相比在其它设计层添加水印，具 

有操作简单等优点． 

值得注意的是，如果通过直接修改网表文件中 

的查找表，经过 FPGA软件编译之后，添加的水印 

数据会被编译器中的优化工具自动修改乃至删除， 

使保留的数字水印不完整．因此我们利用 Stratix III 

器件__8]中新增加的一种 MLAB结构，添加数字水 

印．LAB和 MLAB是 Stratix III FPGA 中的共存 

对，MLAB可用作普通的 LAB，也可以配置为双端 

口静态随机存储器．Stratix III器件中一半的 LAB 

可以配置为 MLAB，MLAB可以放在器件中的任何 

位置，使用灵活． 

在网表设计文件中，大量查找表存在闲置输入 

端口．因而可以在设计综合之后的网表文件中，随机 

选择具有多个输入端闲置的 LUT，将这些 LUT的 

输人端替换为 RAM 的地址线，输出端替换为RAM 

的一位输出．然后将 RAM的其它地址线设置为高 

电平，数据输入端DATA和写使能端WREN设置 

为低电平．最后在 RAM 的初始化文件中写入 I UT 

数据与水印数据．水印嵌入之后，对设计功能无任何 

影响，而且产生极低的面积开销和时间开销，水印存 

在于 MLAB中，盗用者无法找到水 印位 置，且 

MLAB可以抵御优化操作，安全性较高． 

图1给出了一个数字水印嵌入的实例，6输入 

查找表可以存储 2。==：64比特的数据，但是若只有两 

个输入端，如图2所示，查找表的逻辑功能为“out< 

一e and f”，其中存储的数据实际上只有最后四位 

“0001”，只占用查找表4比特的存储空间．若将网表 

文件中的LUT替换为基于MLAB的具有 6位地址 

线的 64×1的 RAM，则可以在未利用的存储空间 

嵌入 60比特的水印数据． 

a 0 0 0 0 l 1 1 l l l 

b 0 0 0 0 1 1 l l l 1 

c 0 0 0 0 ⋯ ⋯ 1 1 1 l 1 1 

d 0 0 0 0 0 0 1 1 l 1 

e 0 0 1 l 1 1 0 O 1 l 

f 0 1 0 1 0 1 O 1 O 1 

O 0 O l 

l I 
待加水印位置 out<=e and f 

图 1 基于 MLAB的 RAM添加水印实例 

2．2 基于 LUT替换的数字水印嵌入流程 

基于 LUT替换的数字水印嵌人流程如图 2所 

示，步骤如下： 

图 2 水印嵌入流程 

①由原始 IP核设计文件经过综合工具得到网 

表文件； 

②将原始的签名信息经过编码、加密等操作后 

生成待添加的水印序列； 

③根据水印序列的大小，在网表文件中随机地 

选择若干个 LUT，并读取其中存储的数据； 

④对应所选择的 LUT，生成若干基于 MLAB 

的RAM模块，将其网表文件中的地址线配置为对 

应 LUT的输入端，输出配置为 LUT的输出，其它 

地址线设置为高电平，数据输入端DATA和写使能 
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端 WREN设置为低电平； 

⑤生成 RAM 的初始化文件，将选择的 LUT存 

储的数据和待添加的水印序列写入到初始化文 

件中； 

⑥将原始 IP核的网表文件的 LUT替换为相 

应的基于 MLAB的 RAM； 

⑦将替换好的网表文件重新编译，生成带有水 

印的 IP核设计． 

3 实验与结果分析 

实验在 Altera的 Quartus II开发平台上进行， 

综合工具采用 Synplify，FPGA器件选用 Stratix III 

系列．我们选用三个普通的开源 IP核进行测试： 

DES，CAN，AES．其中DES和AES为加密算法 IP 

核，CAN(Controller Area Network)为串行通信协 

议控制器．三种 IP核的特性如 LUT数量、最小时 

钟周期、寄存器数量，如表 1所示． 

表 1 实验 IP核特性 

为了衡量嵌入水印后 1P核设计的开销，我们分 

别在三种 IP核中嵌入 60比特、120比特和 240比 

特的水印数据，并计算 LUT、寄存器嵌入前后的增 

加百分比，和最小时钟周期嵌入前后的增加百分比， 

实验数据如表 2、表 3、表 4所示． 

由对比数据可以看出：LUT的增加基本上是由 

于加入了嵌入水印的 MLAB，变化范围较小，从 

0．27 到 4．28 9／6，在可以接受的范围之内；由于使 

用基于 MLAB的 RAM 结构替换了原设计中的 

LUT，对设计的时序优化有一定的影响，最小时钟 

周期有一定程度的增加，DES核嵌人240位水印时 

最大，为 9．20 ；寄存器总体上增加也非常小，在 

DES核嵌入 240位水印时最大，为 6．32 ．由于使 

用了Stratix III的 MLAB结构，使水印嵌入的效率 

大大提高，而且增加的资源开销较低． 

因为DES核较小(LUT仅为 444)，在添加较大 

数量的数字水印时，会给设计带来影响．因此，设计 

者在进行 FPGA设计保护时，应根据 IP模块的大 

小，合理设置数字水印的大小，使其性能不会产生太 

大的影响． 

Schmid等人使用的方法，在嵌入 320位水印数 

据的情况下，LUT增加量一1．28 ～4．97 ，最小 

时钟周期 10．̈ ％～39．19 [ ．本文的方法使用基 

于 MLAB的 RAM替换 LUT嵌入水印，可以充分 

利用MLAB的存储特性，不仅资源开销控制在一定 

范围之内，而且最小时钟周期的变化范围也可以得 

到很好的控制． 

表 2 DES核嵌入水印后资源开销增加对比 

表 3 CAN核嵌入水印后资源开销增加对比 

表 4 AES 核嵌入水印后资源开销增加对比 

4 结束语 

本文提出基于 LUT替换的数字水印技术，将 

水印数据嵌入到一种新型的存储式逻辑阵列块 

MLAB中，利用基于MLAB的RAM结构替换原设 

计文件中已使用的 LUT．相对于其它方法，利用结 

构替换使嵌入的水印可以避免被编译器中的优化工 

具删除，确保了水印的鲁棒性，MLAB的使用提高 

了水印的嵌入效率，使资源和时序开销控制在较小 

的变化范围内，提高了数字水印的安全性． 
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